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校字〔2017〕41 号 签发人：张莉

宿州学院教育行业网络安全综合治理行动

工作总结

安徽省教育厅：

根据《安徽省教育厅关于印发安徽教育行业网络安全综合治

理行动方案的通知》（皖教秘科〔2017〕51 号）和《安徽省教

育厅关于报送安徽教育行业网络安全综合治理行动方案落实情

况的通知》（皖教秘科〔2017〕106 号）文件要求，我校高度重

视，积极开展教育网络安全综合治理行动，现将工作总结汇报如下。

一、落实网络安全重要部署情况

为全面贯彻党中央、国务院关于网络安全的统筹部署，落实

《网络安全法》，迎接党的十九大顺利召开，根据教育厅相关文

件要求，我校认真学习贯彻习近平总书记关于网络安全系列重要
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讲话精神及杜占元副部长在 5 月 22 日教育行业信息技术安全专

题研讨班上讲话精神，贯彻落实《网络安全法》，以“治乱、堵

漏、补短、规范”为目标，周密部署网络安全综合治理行动。

二、综合治理行动部署情况

网络安全综合治理行动由学校网络信息安全领导小组统一

组织领导，学校建立了以校办公室为牵头部门、校办公室主任为

责任人的组织领导架构，统一部署综合治理行动以及工作保障等

工作。我校党政领导历来非常重视校园网络信息安全建设，为加

强校园网管理，确保校园网高效运行，理顺信息安全管理，规范

信息化安全等级建设，成立了由分管领导、学科专家、网络管理

部门组成的计算机信息安全等级管理领导小组，领导小组负责制

定学校计算机网络信息系统安全管理的规定和办法，协调处理全

校有关计算机信息系统安全的重大问题，对学校各类计算机信息

系统的建设、管理、应用进行监督、指导，落实网络安全责任制

度，做到分工明确、责任具体到人。目前综合治理行动各项工作

已经初步完成，进入整改总结阶段。

三、重点工作落实情况

1.加强网站标识与发布管理的情况规范网站发布管理工作、

清理违规链接、网站挂标工作的情况。按照《党政机关网站开办

审核、资格复核和网站标识管理办法》要求，我校已经完成了网

站开办审核、配合电信部门完成了备案资格复核和事业单位网站
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挂标等工作。制定了《宿州学院校园网信息发布管理办法（试行）》

《宿州学院网络新闻宣传管理暂行办法》，规范信息采集、审核、

发布、更新机制；组织技术人员对门户网站上的违规链接清查清理。

2.健全网络安全监测预警体系的情况，部署网络安全监测机

制的情况；网站和业务系统安全漏洞的通报、 修复、 核查与整

改的情况。配合教育厅、市公安网监、教育与计算机科研网等部

门和机构的安全监测预警服务，以及 2017 年学校自行部署的网

络安全漏洞扫描设备，我校建立了较为全面的网络安全监测预警

体系。制定了《宿州学院网络信息安全事件应急预案》，建立了

学校网络信息安全事件应急响应工作机制，有效预防并科学应对

网络信息安全突发事件。信息安全网站和业务系统安全漏洞的报

告、修复、核查与整改工作得到落实。

3.落实网络安全等级保护制度的情况部署网络安全等级保

护制度的工作情况，落实网络安全等级保护制度，完成信息系统

定级备案和测评整改的情况。近年来，在教育厅及宿州市公安网

监部门的关心和帮助下，我校高度重视网络安全等级保护制度的

落实情况，在等级保护的人员培训、网站与信息系统定级备案、

网站与信息系统安全风险评估与整改、网站与信息系统安全等级

测评与监督等方面取得了较为明显的进步，截止目前，学校定级

备案系统 4 个：教务管理系统、电子政务平台、网站群系统、学

生综合管理系统，安全保护等级均为 2 级，其他信息系统定级备
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案和测评整改正在实施过程中。

4.规范网络安全管理的情况，开展信息基础设施检查和安全

评估以及管理和防护工作情况；重要数据管理工作情况；网络安

全应急管理工作情况。具体措施：①完善制度，规范管理。为保

证学校网络的正常运行与健康发展，加强对校园网的管理，规范

网络使用行为，构建和谐校园网络环境。由学院分管领导主抓，

依据《中国教育和科研计算机网络管理办法（试行）》《计算机

信息网络国际联网安全保护管理办法》以及省市教育部门关于加

强计算机网络管理的相关文件要求，制定和完善了《宿州学院校

园计算机网络安全管理制度》《数据机房信息安全管理制度》《计

算机信息系统运行维护管理制度》《信息资产和设备管理制度》、

《数据备份与恢复管理制度》《用户及密码管理制度》等，并针

对信息安全领域内的突发事件制定了《宿州学院网络信息安全事

件应急预案》等应急预案。②完善网络安全技术防范措施。我校

信息安全工作在学院领导的高度重视下、在分管部门努力下，不

断建立和完善网络安全技术防范措施。一是更替了防火墙设备，

对互联网有害信息进行过滤、封堵，定期对防火墙进行规则更新

维护；二是增加网络行为管理系统，对上网行为进行有效的管理

和排查；三是安装日志记录系统，对上网动作进行回溯记录，做

到有据可查；四是更换了部分陈旧老化的网络设备，对中心机房

进行防雷、防盗、防火升级改造，保证设备安全、完好；五是重

新对校园网信息门户升级改造，在技术上补缺堵漏，建立了信息
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防篡改防范机制；六是建立值班制度，由技术人员对网站信息进

行监控管理，杜绝反动、邪教、色情、暴力、毒品、赌博等有害

信息，确保校园网络运行稳定安全；七是及时对服务器的系统和

软件进行更新，对重要文件、信息资源做到及时备份，数据恢复。

5.加强网络安全保障的情况开展网络安全宣传教育的情况，

网络安全保障工作经费的落实情况，网络安全技术队伍建设情

况。针对各部门信息管理人员的实际情况，办公室网络与信息技

术中心配合学校各单位（部门）每年组织各类信息化安全教育培

训，以掌握信息安全管理的基本操作技能和信息安全常识为目

的，提高全校信息管理人员的信息安全意识。为提高学校网络宣

传工作的质量，增强把握舆论导向、处理网络新闻事件的能力，

定期举办“新闻宣传通讯员培训会”。

四、 综合治理行动中遇到的问题及解决措施

1.网络安全监测预警体系需要进一步完善，目前我校已经

建立了教育厅、宿州市公安网监、教育与计算机科研网等单位组

成的网络安全监测预警体系，互联网安全事件监测的及时性和准

确性有了较大的提高，但学校自身的网络安全监测预警体系还需

要进一步完善。

2.网络安全等级保护制度的工作情况还需进一步落实，抓

紧时间完成未定级信息系统的定级备案和测评整改。

3.网络安全保障措施还需加强。配合宣传部、团委、学生

处、教务处在师生中开展广泛的网络安全宣传教育；加强网络安
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全技术队伍建设，增强日常保障能力。

五、下一步工作计划

目前，我校校园网信息安全管理正在不断的完善和建设中，

还需要不断加强：

1.进一步健全网络安全监测预警体系，建立学校自有的信息

安全、网络安全漏洞扫描预警机制，最终形成“学校、教育厅、

宿州市公安网监、教育与计算机科研网”四位一体的监测预警体系。

2.进一步落实网络安全等级保护制度，完成未定级信息系统

的定级备案和测评整改；

3.加强校园网络安全保障措施，定期举行各类网络安全宣传

教育工作；提高网络管理人员和维护人员的专业水平和安全管理

意识，建立网络认证、计费安全等多系统共同监控，形成规范化

网络管理安全模式

网络信息安全建设是我校十三五期间校园信息化建设的重

要内容之一，在省厅、市、校各级领导的指导和帮助下必将取得

进一步的成绩。

宿州学院

2017 年 8 月 21 日


